“安全前沿技术专题讲座”教学大纲
1.课程概要
	课程名称
	安全前沿技术专题讲座

	
	The Cutting-edge Technology Topics for System Security

	适用专业
	信息安全

	总学时
	32
	学分
	2
	理论课学时
	32
	实验学时
	0

	课程类型
	(专业基础课   (专业核心课   (专业实践课  ■专业选修课

	先修课程
	信息系统应用安全、认证与访问控制技术、操作系统

	后续课程
	

	课程目标
	瞄准前沿的信息技术的安全问题，探讨当前系统安全，主要是云计算系统安全的前沿技术。通过本课程的学习，首先使学生了解云计算的概念、特征以及相关的核心技术，接着分析云计算面临的安全挑战，让学生掌握云计算关键安全技术。

	预期的教学效果

	课程学习完成后，学生应该具备以下几方面的基本能力：
1. 了解云计算的定义、特征，对云计算的功能及应用有全面了解；

2. 掌握云计算的核心技术以及目前流行的云计算系统；
4. 掌握云计算安全问题的本质；
5. 掌握云计算核心安全技术；
6. 了解云计算安全未来的发展趋势，具有对云计算安全的初步研究意识。

	学习结果

评价方法


	课程学习评价内容

权重

评价指标所包含的预期学习效果
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	教材及主要参考资料

	教材: 自编教材
主要参考资料：

1. 石磊，邹德清，金海.《Xen虚拟化技术》，华中科技大学出版社，2009年5月（ISBN: 978-7-560-95203-1）
2. 中国电信网络安全实验室. 云计算安全:技术与应用. 电子工业出版社. 2012 年2月(ISBN：9787121144097).

	其它参考信息
	

	教学方法


	本课程的教学过程中将采用PBL（基于项目和基于问题）教学方法，充分调动学生的学习积极性，实施课内和课外相结合的学习方式，体现研究性学习，提高学习效果。同时结合云计算信息技术的发展开展讨论，让学生了解学科发展前沿。主要的教学环节包括课堂授课、课程论文/课程项目、课堂测验等环节。

本课程采用科研和教学相结合的方法，把最新的科研成果引入教学中来，让学生真正了解当前的前沿技术，首先，通过对最新云计算的现状及当前先进的云计算系统进行介绍，让学生真正了解云计算知识；其次，针对云计算的特征以及面临的安全挑战，结合实验室科研项目成果，重点性、归纳性对研发的核心技术进行讲解；第三，在条件允许的情况下，结合研究生研发的原型系统，让学生参与到项目研发中来，培养学生对前沿技术的兴趣以及学生的创新能力。



2.课程教学内容及建议学时
第1章  云计算系统概论

   本章的主要知识点包括云计算定义；云计算特征；云计算发展趋势；云计算应用；云计算的功能等。

   本章课堂教学学时2学时，建议学生课后学习2学时。
第2章 云计算典型系统
本章的主要知识点包括典型的云计算系统介绍，涵盖IaaS、PaaS、SaaS等不同云架构层次的云计算系统，如EC2、Opennebula、OpenStack、Hadoop、HDFS、Cassandra等。

本章课堂教学学时6学时，建议学生课后学习6学时。

第3章 Xen 虚拟化技术
本章的主要知识点包括Xen概述、Xen核心机制、内存虚拟化、CPU虚拟化、设备虚拟化、全虚拟化等。
本章课堂教学学时6学时，建议学生课后学习5学时。

第4章 虚拟化安全技术
本章的主要知识点包括虚拟化安全隔离、可信执行环境、虚拟化安全监控、虚拟化容错、虚拟化网络安全等。
本章课堂教学学时8学时，建议学生课后学习10学时。

第5章 云数据安全技术
本章的主要知识点包括云数据加密、云数据安全检索、云数据安全追踪、云数据密钥管理、云数据安全共享等
本章课堂教学学时8学时，建议学生课后学习10学时。

第6章 云安全未来展望
本章的主要知识点主要为不同服务模式下的云安全问题探讨以及未来云安全需要解决的核心问题。

本章课堂教学学时2学时，建议学生课后学习4学时。
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